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CYBERSICHERHEIT - Die IT-Sicherheit ist angesichts neuer digitaler Arbeitsmethoden
wesentlicher, um als Unternehmen erfolgreich zu arbeiten. Trotzdem besitzen nur

rund 30 Prozent der italienischen Firmen eine durchdachte Sicherheitsldsung.

Wie kann eine solche Losung einfach und richtig umgesetzt werden?

Bozen - Seit Jahren steigt die Anzahl
der Cyberangriffe, und deren Gefihr-
lichkeit nimmt stetig zu. Es stellt sich
nicht mehr die Frage, ob ein Unterneh-
men von einem solchen Ereignis betrof-
fen sein wird, sondern nur mehr wann.
Dafiir ist weder die FirmengroRe noch
die Mitarbeiterzahl ausschlaggebend.
Ein Cyberangriff kann fiir ein Un-
ternehmen duflerst negative, zum Teil
jahrelang nachwirkende Konsequenzen
haben - vom Produktionsausfall tiber
eventuelle Verluste von Kund:innen
bis zum Imageschaden. Mit bestimm-
ten Schutzmechanismen koénnen
Cyberangriffe jedoch verhindert, zu-
mindest aber erschwert werden. Fir
eine effektive Sicherheitslosung sind
drei Faktoren ausschlaggebend: die
technische Sicherheitsinfrastruktur,
das menschliche Verhalten und eine
verlissliche Datensicherung.

Technischen Grundstein legen:
Firewall als erste Barriere

Schadprogramme wie Viren oder Mal-
ware gelangen iiber Schwachstellen im
Netzwerk oder durch das Klicken und
Herunterladen von Dateien in das Un-
ternehmensnetzwerk. Eine Firewall so-
wie Antivirus- und Filterprogramme bil-

den eine erste Barriere gegen Schad-
software.

Eine Firewall iberwacht den gesam-
ten Datenverkehr zwischen dem Unter-
nehmensnetzwerk und dem Internet.
Aufgrund von festgelegten Regeln kon-
nen Websites, Programme oder Netz-
werke blockiert oder als vertrauens-
wiirdig eingestuft werden.

Zusdtzlich sollte ein zuverldssiges
Antivirenprogramm verwendet wer-
den. Solche Programme gleichen In-
halte auf Webseiten und Dienste mit
aktuellen Virendatenbanken ab und
blockieren diese oder warnen vor de-
ren Ausfithrung. AufRerdem sind ange-
sichts von Spam- und Phishing-Mails
Programme ein Muss, die eingehende
E-Mails nach IP-Adressen, Absendern
sowie Inhalten filtern und die kriti-
sche E-Mails kennzeichnen, verschie-
ben oder 16schen.

Herausforderung Smart Working

Die technische Sicherheitsinfrastruktur
war bisher auf das Unternehmensnetz-
werk beschriankt. Mit dem digitalen
Aufschwung miissen die Sicherheits-
systeme jedoch auch an die neuen Ar-
beitsmethoden der Mitarbeiter:innen
angepasst werden. Das Hauptaugen-

merk liegt dabei in der Absicherung
des Zugangs auf die Unternehmens-
daten. Traditionell spielt der Einsatz
eines VPN (Virtual Private Network) eine
wichtige Rolle. Es sollte in diesem Fall
auf die Verwendung privater Gerite
verzichtet werden, sodass das Gerat re-
gelmiRig von der IT-Abteilung der:des
Arbeitgeber:in auf das erforderliche Si-
cherheitsniveau aktualisiert und bes-
ser geschiitzt werden kann.

Mit dem standortungebundenen Ar-
beiten und flexiblem Einsatz von Ge-
riten bietet sich der Zugang zu Un-
ternehmensdaten tiber verschiede-
ne Cloud-Applikationen an. Hierbei
wird der gesamte Datenaustausch ver-
schliisselt, sodass sensible Informati-
onen nicht von Unbefugten ausgele-
sen werden konnen. Ein modernes An-
meldesystem zur Identifizierung der:s
Mitarbeiter:in ist unumgénglich. Idea-
lerweise sollte auf eine Multi-Faktor-Au-
thentifizierung gesetzt werden. Diese
nutzt die Kombination von mehreren
Identitatsnachweisen, die auf biome-
trischen Merkmalen, speziellem Wis-
sen oder einem mitgefiihrten Gegen-
stand basieren und voneinander un-
abhiingig sind (beispielsweise Finger-
abdruck und einmalig nutzbarer Code
auf einem Handy).

Entscheidend fiir alle technischen
Sicherheitsinfrastrukturen, sei es
am Unternehmenssitz oder im Smart
Working, ist die laufende Anpassung und
Aktualisierung, sodass Angriffe optimal
abgewehrt werden konnen.

Entscheidender Faktor Mensch

Einen weiteren wesentlichen Aspekt
darfein ganzheitliches Sicherheitskon-
zept nicht vernachlissigen: Der Fak-
tor Mensch ist hdufig das schwachste
Glied der Kette.

Durch gezielte Manipulation von
Menschen ist es moglich, alle techni-
schen Sicherheitsmanahmen aufRer
Kraft zu setzen. Hacker und Datendie-
be entwickeln kontinuierlich neue An-
griffstechniken, welche genau darauf
abzielen, und imitieren legitimes Ver-
halten so genau, dass eine eindeuti-
ge Unterscheidung fast unmaoglich
ist. Beim Social Engineering etwa nut-
zen Hacker personliche Informationen
der Mitarbeiter:innen aus, um an ver-
trauliche Informationen zu kommen.

In der Regel ist nur ein kleiner Teil
der Mitarbeiter:innen in der Lage, einen
Angriffsversuch zu erkennen und be-
wusst darauf zu reagieren. Mit Security
Awareness Trainings kann man dieser

Situation entgegenwirken. Ziel ist es,
ein nachhaltiges Sicherheits- und Ri-
sikobewusstsein im Unternehmen zu
erreichen.

Absicherung hoch drei

Sind diese Vorkehrungen getroffen, ist
ein erfolgreicher Angriff um Einiges
unwahrscheinlicher. Nichtsdestotrotz
sollte ein Unternehmen immer auf ein
vollstindiges und ausfallsicheres Back-
up zurtickgreifen konnen, denn nur ein
solches ermoglicht die Wiederherstel-
lung von gestohlenen oder blockier-
ten Daten.

Die Grundlage eines sicheren Daten-
back-ups ist die 3-2-1-Regel. Nach dieser
sollten stets drei Kopien der Unterneh-
mensdaten existieren; zwei Kopien wer-
den aufunterschiedlichen lokalen Me-
dien gespeichert und die letzte Kopie
in der Cloud aufbewahrt. Aufgrund der
grofRen Datenmengen und komplexen
Netzwerkumgebungen scheinen Back-
ups auf den ersten Blick zwar kompli-
ziert, doch mit vollautomatisierten L6-
sungen gestaltet sich diese Aufgabe ein-
facher als gedacht. Sie kann bei Bedarf
auch von einem Servicepartner tiber-
nommen werden.
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