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Bozen - Es gibt nur eine Richtung: im-
mer schlimmer! Dies ist der eindeuti-
ge Trend, welcher sich in den letzten
Jahren bei der Beurteilung der IT-Si-
cherheit in Unternehmen abgezeich-
net hat. Diese Kernaussage findet sich
iibereinstimmend in einschligigen Pu-
blikationen wie dem Lagebericht des
deutschen Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI) oder
dem Bericht der italienischen ,,Associ-
azione Italiana per la Sicurezza Infor-
matica“ (Clusit). Die Situation in un-
serer Region ist da sicher keine Aus-
nahme. Die Anzahl der erfolgreichen
Angriffe auf Unternehmen ist konti-
nuierlich gestiegen und der Schwere-
grad der Angriffe hat bedenklich zu-
genommen.

Von der Lésegeldforderung
bis zum DDoS-Angriff

Die grofite Bedrohung in der Wirtschaft
ist und bleibt die digitale Erpressung
durch Ransomware; diese erfolgt mitt-
lerweile in drei Steigerungsstufen: Die
IT-Systeme werden durch Verschliis-
selung unbrauchbar gemacht und es
wird Losegeld gefordert; kommt das
Opfer dieser Aufforderung nicht nach,
drohen die Erpresser, die abgegriffe-
nen Unternehmensdaten zu verdffent-
lichen oder zu verkaufen; wenn das Op-
fer auch daraufnicht reagiert, wird mit
einer Lahmlegung des Internetzugangs
mittels DDoS-Angriff (,, Distributed De-
nial of Service“: Massenhafter bosarti-
ger Datenverkehr blockiert die Inter-
netverbindungen) reagiert.

Waren solche Vorfille vor kurzer
Zeit noch eine Schlagzeile in den Me-
dien wert, so stehen sie mittlerweile
auf der Tagesordnung. Die Auswirkun-
gen auf das Opfer sind aber nach wie
vor verheerend. Uber Nacht, meist iiber
das Wochenende, wird das Unterneh-
men in eine tiefe Krise gestiirzt, deren

Esist eine gewaltige Schiefla-
ge entstanden zwischen dem
rasant wachsenden Angriffs-
arsenal der Angreifer und der
behidbigen Verteidigungsreak-

tion der Opfer.

Bewiltigung einschneidende Entschei-
dungen und schweiRtreibenden Einsatz
erfordert; nur so gelingt es, die Syste-
me nach einigen Tagen, Wochen oder
Monaten wieder vollumfinglich ver-
flighar zu machen.

Warum immer schlimmer?

Es ist eine gewaltige Schieflage ent-
standen zwischen dem rasant wach-
senden Angriffsarsenal der Angreifer
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und der behdbigen Verteidigungsreak-
tion der Opfer.

Auf der Angreiferseite hat eine Spe-
zialisierung stattgefunden, und die An-
griffe werden arbeitsteilig durchge-
fithrt. Da gibt es die Entwickler von
Schadsoftware, die
Datenhéndler, die
Vermieter von An-
griffsplattformen,
die Inkassostellen
und die konkre-
ten Initiatoren des
Angriffs; der ,Ge-
winn*“ wird anteils-
maRig aufgeteilt.

Auf der Seite der
Opfer hingegen hat
sich wenig getan.
‘Wihrend einige Un-
ternehmen das Thema IT-Sicherheit
nach wie vor striflich vernachléssigen,
gelangte es bei anderen richtigerweise
in die Managementebene. Allerdings ist
fiir eine wirksame Abwehr eine konse-
quente Umsetzung einer ganzen Reihe
von MaRnahmen notwendig. Und da-
bei fehlt es vor allem an der notwen-
digen Konsequenz: Es sind Schwierig-
keiten auf verschiedenen Ebenen zu
bewiltigen, vom Mangel an finanziel-
len Ressourcen tiber fehlendes quali-

fiziertes Personal bis zu Ablehnungs-
haltungen von einzelnen Mitarbeiten-
den oder Fithrungskraften.

Die Bearbeitung eines Ernstfalles
erfolgt aber immer auf einheitliche
Weise: Ohne Wenn und Aber wird
eine komplett neue Infrastruktur auf-
gesetzt, welche zu hundert Prozent
alle Sicherheitsvorkehrungen bertick-
sichtigt. Auf diese saubere und siche-
re Infrastruktur werden dann die Da-
ten, welche aus den Sicherungskopi-
en gerettet werden konnten, wieder
aufgespielt. Natiirlich ist eine solche
Aktion schmerzhaft und teuer, aber
es gibt keinen anderen Weg. Spites-
tens an diesem Punkt muss man sich
der Frage stellen, warum diese MaRR-
nahmen nicht schon vorher umge-
setzt worden sind. Warum ist plotz-
lich das moglich, was vorher nicht
moglich war?

Bewdhrte MaBnahmen
neu implementiert

Die klassischen MaRnahmen fiir die
Abwehr und Bekdmpfung sind nach
wie vor sehr wirksam; aufgrund der
Aufriistung der Angreifer miissen aber
einige Aktionsfelder vermehrt in den
Fokus gertickt werden.

Dazu gehért selbstverstandlich die
regelmdRige Datensicherung. Dabei
ist aber zu beachten, dass die Angrei-
fer speziell eine Jagd auf diese Daten-
sicherungen machen, um sie zu zer-
storen; deshalb ist unbedingt ein be-
sonderer Schutz fiir diese Datensiche-
rungen vorzusehen.

Alle Systeme miissen immer zeit-
nah aktualisiert werden, um den An-
greifern keine offenen Tiiren zu bie-
ten. In der Praxis wird dies zwar fiir ei-
nige wichtige Systeme durchgefiihrt,
es gibt aber hiufig einige &ltere oder
ausgemusterte Systeme, welche immer
noch vor sich hinvegetieren. Dies sind
dann beliebte Einfallstore fiir Angrei-
fer. Hier ist also mehr Entschlossenheit
fiir das endgtiltige Abschalten und Lo-
schen notwendig.

In der Praxis wird es den Angreifern
recht einfach gemacht, sich im internen
Netz auszubreiten, auf sensible Daten
zuzugreifen und diese auf ihre Server
im Internet hochzuladen. Grund dafiir
ist eine viel zu laxe Implementierung
der internen Zugangsregeln auf die Da-
ten sowie der freiziigige Internetzugang
fiir die Mitarbeitenden. Eine Verbesse-
rung dieser Regeln ist einfach durchzu-
fiihren und hat sich in konkreten Fil-
len immer als sehr wirksam erwiesen.

Selbstverstindlich braucht es fiir
die Sicherheit technische Hilfsmittel
wie ein gut konfiguriertes Identitts-
managementsystem, einen Schutz vor
Schadsoftware und geeignete Firewall-
Systeme. Jedes dieser Systeme erledigt
eine spezifische Aufgabe und erzeugt
zudem eine Menge von niitzlichen In-
formationen. Diese Informationen, vor
allem jene, welche mittels einer iiber-
greifenden Sicht gewonnen werden,
sind eine wertvolle Quelle, um die kon-
krete Bedrohungslage einzuschitzen.
Damit kann ein Angriff schon in ei-
ner frithen Phase entdeckt, bekampft
und eingedimmt werden. Rund um die
Uhr sollte ein professionelles ,,Security
Operation Center* (Soc) solche Analy-
sen vornehmen und bei Bedarf sofort
einschreiten.

Der Angriff auf
den Faktor Mensch

Das Sicherheitsbewusstsein aller Mitar-
beitenden (Awareness) war schon im-
mer ein unverzichtbarer Teil einer Si-
cherheitsstrategie und gewinnt noch
an Bedeutung. Durch den Angriff auf
den Faktor Mensch konnen alle tech-
nischen Sicherheitsfunktionen auler
Kraft gesetzt werden. Es ist sogar so,
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dass durch reine menschliche Mani-
pulation, also ohne die IT-Systeme zu
verletzen, 6konomisch gesehen der
grofte Schaden entsteht. Bekannt sind
in unserer Region viele Betrugsfille,
‘wo Rechnungen anstatt auf das Kon-
to des Lieferanten auf jenes des Betrii-
gers beglichen wurden. Gleich gelagert
ist der Fall, wo der Betriiger sich vom
Personalbiiro das Gehalt eines bzw. ei-
ner Mitarbeitenden tiberweisen ldsst,
weil anscheinend die Bank fiir das Ge-
haltskonto gewechselt wurde. Es ist er-
staunlich, wie wirksam solche Betrugs-
maschen heute schon sind. Kaum aus-
zudenken, wie erfolgreich diese sein
werden, wenn sie von kiinstlicher In-
telligenz (KI) erzeugt werden.

Ganzheitlicher Ansatz

Die erwidhnten MaRnahmen stellen
nur einen Auszug aus einer notwen-
digen ganzheitlichen Sicherheitsstra-
tegie dar. Eine solche sollte sich auf
bewihrte Vorlagen stiitzen, wie etwa
das ,Cyber Security Framework“ des
amerikanischen ,National Institute of
Standards and Technology* (Nist). Die-
ses umfasst fiinf Phasen: identifizie-
ren der wichtigen Ressourcen, schiit-
zen dieser Ressourcen, erkennen von
Angriffen, reagieren auf Ereignisse und
Wiederherstellungspline. Die Verwen-
dung dieser Vorlage des Nist ist in Ita-
lien sehr vorteilhaft, da Teile davon be-
reits in die italienische Gesetzgebung
eingeflossen sind.

IT-Sicherheit ist
nicht Privatsache

Auch die neu gegriindete Agentur
fiir Nationale Cybersicherheit (ACN -
Agenzia per la Cybersicurezza Nazio-
nale) stiitzt sich bei ihren Vorschriften
und Kontrollen vielfach auf die Nist-
Vorlage. Diese Agentur ist gegriindet
worden, um alle nationalen Kompe-
tenzen zur IT-Sicherheit zu biindeln
und auf'sich zu vereinen. Zu den Auf-
gaben der Agentur gehort neben der
Forderung von Sicherheitsmafnah-
men auch die Uberpriifung der IT-Si-
cherheit von Unternehmen. Mit der
neuen europdischen Richtlinie zur
Netzwerk- und Informationssicher-
heit (Nis2) fallen immer mehr Unter-
nehmen unter den Kontrollbereich
dieser Behorde. Aber auch ohne diese
Richtlinie ist jedes Unternehmen oh-
nehin im Rahmen des Datenschutzes
(DSGVO) verpflichtet, die Sicherheit
der personenbezogenen Daten nach
dem Stand der Technik zu gewdhrleis-
ten. Es ist zu erwarten, dass die dies-
beziiglichen Kontrollen nicht mehr
von der Finanzbehorde, sondern vom
ACN durchgefiihrt werden.

Mehr Sicherheit wirkt nicht
zwingend hemmend

Die fortschreitende Digitalisierung
und die ansteigende Bedrohung er-
fordern die Schaffung einer hohen
Sicherheitskultur im Unternehmen.
Die Umsetzung der MaRnahmen hat
unterschiedliche Auswirkungen quer
durch alle Bereiche. Es ist aber nicht
so, dass mit einer Erhhung der Si-
cherheit zwingend eine hemmende
Wirkung auf die Arbeitsablaufe ein-
hergeht. Einige technische Errungen-
schaften, wie etwa die passwortlose
Anmeldung, bieten da Erleichterun-
gen, welche von den Benutzern und
Benutzerinnen gerne angenommen
werden. Andere Manahmen miissen
ausgelagert und in professionelle Hian-
de gelegt werden. Und schlieRlich bie-
tet eine Analyse der notwendigen Zu-
griffsrechte auch die Gelegenheit, ei-
nige Abldufe neu zu gestalten und zu
verschlanken.
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