Sicher durch die Cyber Week

Am 25. November 2022 ist es wieder so weit: Der ,Black Friday™ markiert den Start der alljahrli-
chen ,Cyber Week". Eine Woche lang vergeben Online-Shops und Handler lukrative Rabatte, um
Kunden in der digitale Einkaufswelt auf sich aufmerksam zu machen. Das Paradies auf Erden flr
shopping-begeisterte Schnappchenjdger - aber leider auch fiir professionelle Hacker.

Sowohl Handler als auch Kunden werden besonders an jenen Tagen zu Opfern von kriminellen
Cyber-Attacken.
Wir zeigen Ihnen gangige Methoden von Hackern und wie Sie sich schilitzen kénnen.

Was Sie wissen miissen

Die vermehrte Nutzung von Online-Shopping und digitaler Werbung bietet Angreifern die Gele-
genheit, Verbraucher gezielt anzugreifen.

Die Liste der Betrugsmaschen von Cyberkriminellen ist lang. Beliebte Methoden sind zum Bei-
spiel:

e Gefalschte Online-Shops

e Malware-E-Mails mit auBergewdhnlichen Angeboten

e Datendiebstahl Gber 6ffentliche WLAN-Verbindungen

e Gefdlschte Social-Media-Seiten

e Phishing in all seinen Formen (Am beliebtesten derzeit: E-Mail und SMS)

Was Sie dagegen tun kénnen

Damit Sie in der Cyber Week sicher und ohne Bedenken online einkaufen kénnen, haben wir fir
Sie einige Ratschlage zusammengetragen:

e Kontoauszlge vor allem in dieser Zeit des Jahres immer im Blick behalten

e Starke Passworter verwenden

e Personliche Daten bei einem Online-Handler niemals abspeichern

e Kreditkartendaten nur auf Webseiten eingeben, die mit SSL (Secure Sockets Layer) gesi-
chert sind

e Niemals auf Anhange oder Links aus unbekannten Quellen klicken

e Werbeblocker aktivieren

e Fortschrittliche Sicherheitslésungen auf allen Geraten installieren, die Social Engineering
Attacken abwehren und vor infizierten Webseiten schitzen

e Sicherstellen, dass Antiviren-Softwares stets auf dem neuesten Stand sind

KONVERTO bietet hochspezialisierte und individuell konzipierte Security-Lésungen fur Unterneh-
men und Privatpersonen, die einen Rundum-Schutz Ihrer Gerate garantieren.
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Al sicuro nella Cyber Week

Il 25. Novembre 2022 & di nuovo il momento: il "Black Friday" segna l'inizio dell'annuale "Cyber
Week". Per una settimana, negozi online e rivenditori offrono sconti redditizi per attirare I'atten-
zione dei clienti nel mondo dello shopping digitale. Il paradiso terrestre per i cacciatori di occa-

sioni appassionati di shopping - ma purtroppo anche per gli hacker professionisti.

Sia i rivenditori che i clienti diventano vittime di attacchi cyber, soprattutto in questi giorni.
Vi mostreremo i metodi comuni utilizzati dagli hacker e come potete proteggervi.

Cosa c'eé da sapere

L'aumento dell'uso dello shopping online e della pubblicita digitale offre agli aggressori I'opportu-
nita di rivolgersi ai consumatori.

L'elenco delle truffe da parte dei criminali informatici & lungo. I metodi popolari sono, ad esem-
pio:

e Negozi online falsi

e E-mail malware con offerte eccezionali

e Dati rubati tramite connessioni Wi-Fi pubbliche

e Siti di social media falsi

e Phishing in tutte le sue forme (attualmente piu popolari: E-mail e SMS)

Cosa potete fare al riguardo

Per poter fare acquisti online in modo sicuro durante la Cyber Week, abbiamo messo insieme al-
cuni consigli per voi:

e Tenete sempre d'occhio gli estratti conto bancari, soprattutto in questo periodo dell'anno

e Utilizzare password complesse

e Non archiviare mai i dati personali con un rivenditore online

e Inserite i dati della carta di credito solo su siti Web protetti con SSL (Secure Sockets
Layer)

e Non fare mai clic su allegati o collegamenti da fonti sconosciute

e Attivare il blocco annunci

e Installate soluzioni di sicurezza avanzate su tutti i dispositivi che bloccano gli attacchi di
social engineering e proteggono dai siti Web infetti

e Assicuratevi che il software antivirus sia sempre aggiornato

KONVERTO offre soluzioni di sicurezza altamente specializzate e progettate individualmente per
aziende e privati che garantiscono una protezione completa dei vostri dispositivi.
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