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Gefahr aus dem Netz

IT-SICHERHEIT - Cyberangriffe auf Betriebe nehmen zu. Die Schaden kénnen
sehr groB sein, und treffen kann es kleine Unternehmen genauso wie grofle.
Was man iiber Cyberkriminalitdt wissen muss, was im Notfall zu tun ist,

wo die Schwachstellen liegen - und wie man sich schiitzen kann.

Bozen - Laut Martin Galler haben Cy-
berangriffe auf Unternehmen in den
letzten Jahren stark zugenommen.
»Auch die erfolg-
reichen Angriffe.
Denn die Angrei-
fer suchen geziel-
ter nach verwund-
baren Computer-
systemen. In der
Offentlichkeit hort
man dazu nur we-
nig, weil Betroffe-
ne nicht dariiber reden wollen*, sagt
der Experte fiir Informationssicherheit
beim IT-Dienstleister Konverto.

Wie lauft ein klassischer Cyberan-
griff ab? Richard Tappeiner, Fachexper-
te beim IT-Dienstleister systems, spricht
von zwei Arten: einem willkiirlichen
und einem gezielten Angriff.

Bei einem willkiirlichen Angriff
handle es sich meist um standardisierte
und automatisierte Angriffsmethoden.
Bestes Beispiel sei eine Phishing-Mail,
die an eine groe Anzahl von Empfin-
gern gleichzeitig geschickt wird: Klickt
ein:e Mitarbeiter:in auf einen Link oder
Anhang in der E-Mail, die tauschend
echt nach einem seriésen Absender
aussieht, konne der Angreifer im Sys-
tem des Betriebes Schadsoftware infil-
trieren und Zugriff auf Daten erhalten.

,Bei einem gezielten Angriff hinge-
gen hat der Hacker ein konkretes Ziel
ausgemacht, das
er mit verschie-
denen Methoden
zu erreichen ver-
sucht®, erkldrt Tap-
peiner. Als mogli-
ches Ziel nennt er
etwa Geschiftsun-
terbrechungen, in-
dem Websites tiber
eine Flut an Anfragen lahmgelegt wer-
den. Diebstahl von Daten — etwa von
Unternehmensgeheimnissen — kénne
ein weiteres Angriffsziel sein. Oder die
Manipulation von Daten, um Statisti-
ken, Studien oder Geschiftsergebnisse
zu verfilschen. Haufig finde auch Er-
pressung statt: Der Angreifer verlangt
Losegeld und verspricht, bei Zahlung
den Schliissel fiir die Datenwiederher-
stellung herauszugeben oder gestohle-
ne Dokumente nicht zu verdffentlichen.

»Hat der Angreifer seine Strategie de-
finiert, versucht er Schritt fiir Schritt
und mit verschiedenen Methoden, die
Sicherheitsvorkehrungen auszuhebeln
und ins System zu gelangen®, so Ri-
chard Tappeiner.
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Verhangnisvoller Klick

Die héufigsten Angriffe sind die willkiir-
lichen iiber Phishing-Mails, sagen die IT-

Internetkriminalitat
kann jeden treffen

Experten. ,Klickt ein Mitarbeiter in einer
entsprechenden E-Mail auf einen Link,
konnte am darauffolgenden Tag das Com-
putersystem nicht mehr funktionieren,
sodass der Betrieb oder ein Teil davon
stillsteht. Auf dem Bildschirm des kont-
rollierenden Technikers erscheint dann
oft die Meldung, man sei Opfer eines An-
griffs geworden, miisse Losegeld zahlen
und solle sich an eine bestimmte E-Mail-
Adresse wenden®, schildert Martin Galler
von Konverto einen klassischen Ablauf.

In der Folge gelte es, das gesamte IT-
System vom Internet zu trennen und
den Schaden mit einem Experten oder
einer Expertin zu analysieren. Anschlie-
Rend gehe es um die Wiederherstellung
der Daten. ,,Das System wird komplett
wiederhergestellt, sofern man die Si-
cherungsdaten hat. In letzter Zeit zie-

INFO

len Angriffe deshalb darauf ab, die Si-
cherungen zu zerstoren, sofern sie zu-
ganglich sind“, merkt Galler an.

Die Wiederherstellung sei eine kom-
plexe Angelegenheit: Da man nicht ge-
nau wisse, wie lange der Cyberangriff
bereits dauert - es konne sich um meh-
rere Tage handeln —, wisse man auch
nicht sofort, welche die letzte ,sau-
bere“ Sicherung war. Diese ausfindig
zu machen, sei ein grofRer Arbeitsauf-
‘wand, sagt IT-Fachmann Galler. Zu be-
riicksichtigen sei auch, dass alle Syste-
me eines Unternehmens den gleichen
Datenstand haben und die verschiede-
nen Anwendungen mit diesem wieder
korrekt starten konnen.

Die effektive Datenwiederherstel-
lung sei, abhidngig von der Datenmen-
ge, wiederum sehr zeitintensiv.

Ein Siidtiroler Fallbeispiel

Martin Galler von Konverto berich-
tet von einem Cyberangriff auf ein
Sudtiroler Unternehmen, bei dem
er die Wiederherstellung der Daten
betreut hat. Demnach fand der
Angriff tiber ein Wochenende statt.
! sich die e
ausbreitete, wurden am Montag-
abend und am Dienstag die Daten
aus dem Computersystem kopiert.
In der Nacht auf Mittwoch wurden
die Server gel6scht und die Daten
verschliisselt, sodass am Tag dar-
auf keine Arbeit mehr méglich war.

»Wir mussten das System kom-
plett wiederherstellen - das Kopie-
ren hat einen guten Tag gedauert.
Ebenso musste tiberpriift werden,
ob die Daten halbwegs konsistent
sind. Am Montag darauf konnte die
Betriebstatigkeit wieder aufge-
nommen werden - mit einer Daten-
liicke, die zum Gliick nicht beson-
ders groB war*, erinnert sich Galler.
Die fehlenden Daten habe das
Unternehmen aufgrund vorhande-
ner Belege richtigstellen bzw. aktu-
alisieren kénnen.

»Auf Losegeldforderungen
nicht eingehen*

Das nichste groe Problem fiir betrof-
fene Betriebe sind die durch den Cyber-
angriff tatsichlich verlorengegangenen
bzw. verschliisselten Daten. Soll man
aufLosegeldforderungen eingehen, um
den Code zur Datenentschliisselung zu
erhalten? Martin Galler und Richard
Tappeiner sind sich einig: Nein - es
sei nicht zu empfehlen, Losegeld zu
zahlen.

Dass diesen Rat sehr viele nicht be-
folgen, zeigt die Statistik. Laut Galler
wird weltweit in 60 Prozent der Fille
Losegeld bezahlt, weil haufig keine si-
cheren Datenbackups vorhanden sind.
Und zu rund 70 Prozent wiirden L&-
segeldzahlungen zum Erfolg fithren.
LFrither lag die Erfolgsquote nur bei
50 Prozent. Das heift, die Hilfte zahl-
te umsonst®, wei® Galler.

Er rit, selbst dann kein Losegeld
zu zahlen, wenn Daten nicht nur ver-
schliisselt, sondern zuvor auch gestoh-
len werden - und der Dieb damit droht,
die Daten zu verkaufen oder zu ver6f-
fentlichen. Diese Art der Erpressung
komme immer héufiger vor. Freilich

konne das eine sehr ungute Situation
sein, wenn es sich um sensible Daten
handelt, ist Martin Galler klar. Er weist
zudem darauf hin, dass Diebstahl von
personenbezogenen Daten bei den Be-
hoérden gemeldet werden muss.

»Man sollte rechtzeitig in IT-Sicher-
heit investieren, um das Risiko der Er-
pressbarkeit zu vermindern und fiir
den Notfall vorbereitet zu sein®, sen-
sibilisiert Richard Tappeiner von sys-
tems. Mit einem technisch perfekten
Backup und einem Notfallplan konne
das IT-System schnell wiederhergestellt
und der Schaden fiir das Unternehmen
begrenzt werden.

Das Um und Auf
fiir mehr IT-Sicherheit

In einer weiteren Sache sind sich Galler
und Tappeiner einig: Cybersicherheit
in Unternehmen miisse auf mehreren
Ebenen stattfinden. Nicht fehlen diirfe

etwa ein wirklich sicheres Datenback-
up, das von einem Angreifer nicht ge-
16scht werden kann. Zu den Standard-
sicherheitsmanahmen gehore zudem
ein Malware- und E-Mail-Schutz.

»AuRerdem drangen wir darauf, das
Bewusstsein der Mitarbeiter zu schar-
fen. Denn jeder Mitarbeiter trégt zur Si-
cherheit eines Unternehmens bei. Jeder
konnte auf einen falschen Link in einer
E-Mail klicken®, betont Martin Galler.

Auch Richard Tappeiner sagt: ,Die
Betriebe haben grundsitzlich eine
hohe Bereitschaft zu Investitionen in
Technologie, doch das Sicherheitsrisi-
ko Mensch wird oft noch vernachlis-
sigt. Die Mitarbeiter miissen ins Sicher-
heitskonzept integriert sein und ent-
sprechend geschult werden. Wir als IT-
Dienstleister bauen eine technisch gute
Festung. Kommen die Angreifer deshalb
nicht weiter, versuchen sie oft, {iber die
Mitarbeiter in die Festung zu gelangen.
Einige Phishing-Mails rutschen immer
wieder durch. Und ein Klick kann gro-
Re Auswirkungen haben.“

Dazu merkt Martin Galler an: ,Zu-
griffsberechtigungen sind in Unterneh-
men sauber einzurichten. Wenn ein Ac-
count bestimmte Tétigkeiten nicht ma-
chen muss, darf er auch nicht die Zu-
griffsrechte dafiir haben. Denn wenn
jemand Zugriff auf alles hat und auf
den falschen Link klickt, kénnte das
ganze Unternehmen stillstehen - an-
dernfalls womoglich nur ein Computer.

Weitere Schwachstellen bringe das
Homeoffice hervor: VPN-Systeme ohne
ausreichende Authentifizierungssys-
teme, neue Betrugsmaschen wie Fa-
ke-Einladungen zu Videokonferenzen
und kein unmittelbarer Zugang zu den
Sicherheitsexpert:innen im Betrieb.

»Es kann jeden treffen*

Die beiden von der
SWZ befragten IT-
Security-Experten
sagen, Cyberan-
griffe auf Stidtiroler
Unternehmen gebe
es oOfter als man
denkt. Durch gute
Sicherheitssysteme
koénne man sie ab-
wehren. Betroffen
seien nicht nur gro-
Rere, sondern auch
kleine Betriebe. ,,Bei kleinen Unterneh-
men haben Angreifer sogar leichteres
Spiel, denn sie sind weniger gut ge-
schiitzt“, unterstreicht Martin Galler.

Auch Richard Tappeiner weif: ,Je
groRer ein Betrieb, desto mehr Sensibi-
litat hat er fiir Cybersicherheit und ist
entsprechend besser vorbereitet. Klei-
nere Betriebe haben hingegen Nach-
holbedarf. Die Sensibilitat ist zwar da,
aber man muss die Kunden viel star-
ker iiberzeugen, dass auch sie betrof-
fen sein konnen.“

Generell haben die Stidtiroler Be-
triebe laut Tappeiner in den letzten
Jahren die IT-Sicherheit verbessert. Es
gebe aber nach wie vor Investitions-
bedarf, ,denn die Sicherheitssysteme
miissen stindig angepasst werden, da
auch die Angreifer ihre Strategien stan-
dig anpassen.”
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